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Este guia foi criado para ajudar famílias a protegerem seus membros no mundo digital, desde 

os mais jovens até os mais experientes. Com base em 10 passos práticos, ele explica por que cada 
medida é importante, fundamentada nas leis brasileiras que visam à segurança e o bem-estar de 
todos.

 
Por que a proteção digital é essencial para todos na família? 
No Brasil, a lei reconhece a importância da proteção de todos os cidadãos no ambiente digital. Para os 
pais, há um dever de cuidado com os filhos, garantindo sua segurança e bem-estar online. Para os 
idosos e outros adultos, a proteção é fundamental para evitar golpes, fraudes e a exposição indevida 
de dados pessoais. As principais leis que apoiam essa visão são: 

• Código Civil (Art. 932 e 933): Os responsáveis legais (como os pais) respondem pelos atos de 
seus dependentes (filhos menores). Isso significa que, se algo acontecer online que prejudique 
terceiros ou a própria família, os responsáveis podem ser responsabilizados. Para os idosos, a 
proteção de seus bens e informações é crucial para evitar prejuízos financeiros e emocionais. 

• Estatuto da Criança e do Adolescente (ECA - Art. 17 e 18): Garante o direito à proteção integral 
de crianças e adolescentes, incluindo a preservação da imagem, identidade e dignidade. O ECA 
exige que todos zelem pela dignidade dos menores, protegendo-os de tratamentos desumanos, 
violentos ou constrangedores. Isso se aplica diretamente a situações como exposição 
excessiva (sharenting), aliciamento (grooming) e sextorsão. 

• Lei Geral de Proteção de Dados (LGPD - Art. 14 e outros): Determina que o tratamento de 
dados pessoais de crianças e adolescentes deve ser feito sempre pensando no melhor 
interesse deles, exigindo o consentimento dos pais ou responsáveis. Para adultos e idosos, a 
LGPD garante o direito à privacidade e à proteção de seus dados pessoais, dando a todos o 
poder de controlar suas informações na internet e exigindo que empresas e instituições as 
tratem com segurança e responsabilidade. 
No entanto, não bastam apenas as leis. Sabemos que os criminosos utilizam diversos meios 

para extrair informações cotidianas, como nomes, endereços e telefones. Essa técnica é chamada de 
Engenharia Social (ou Social Engineering) e, a meu ver, é a mais perigosa e frequente nos dias de hoje. 
Por quê? Porque nós sempre atendemos o telefone, damos bom dia na rua e passamos informações 
na mais pura boa-fé, sem a malícia de perceber que o outro está apenas confirmando dados sobre nós 
ou um vizinho. Os golpistas estão aperfeiçoando essas técnicas diariamente. É o perigo mais sutil, pois 
agimos no piloto automático e só percebemos o erro mais tarde — quando pensamos com calma ou 
quando o golpe se concretiza. Até mesmo nós, da área de tecnologia, estamos sujeitos a isso. 
 

A seguir, apresento um breve resumo e 10 passos essenciais para a proteção digital familiar. 
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O que é Engenharia Social? 
Engenharia Social é a arte de enganar pessoas para roubar informações. Em vez de usar vírus de 
computador complexos, o criminoso usa a conversa. Ele manipula os sentimentos humanos para 
conseguir o que quer. 
Como funciona? 
Os golpistas finges ser alguém de confiança. Eles podem se passar por funcionários do banco, 
técnicos de suporte ou entregadores. 
Os gatilhos mais comuns: 

• Medo: “Sua conta será bloqueada se não responder agora.” 
• Curiosidade: “Veja as fotos da festa de ontem neste link.” 
• Ganância: “Você ganhou um prêmio, clique aqui para resgatar.” 
• Confiança: “Olá, sou do suporte técnico do seu aplicativo.” 

O objetivo final: 
O foco é fazer você tomar uma ação sem pensar. Isso inclui revelar senhas, clicar em links falsos ou 
transferir dinheiro. Em resumo: é o famoso conto do vigário, mas adaptado para o mundo digital. 

 
Exemplos Práticos do Dia a Dia 
Aqui estão três exemplos práticos de como os criminosos agem no cotidiano para enganar as pessoas: 
1. O Golpe da Falsa Central do Banco (Por Ligação) 
O telefone toca e o identificador mostra o nome do seu banco. 

• A abordagem: O golpista diz: “Identificamos uma compra suspeita de R$ 2.500,00 nas Lojas 
Americanas. Foi você?” 

• A manipulação: Você diz que não. Ele simula desespero: “Sua conta está em risco! Para 
cancelar, preciso que você confirme sua senha e digite o código que enviei por SMS agora.” 

• O erro: Tomado pelo susto, você passa o código e o criminoso consegue acessar seu aplicativo. 
2. O Golpe do Falso Suporte no WhatsApp (Por Mensagem) 
Você recebe uma mensagem de uma conta comercial com o logotipo de uma grande empresa (como 
a OLX, Mercado Livre ou Instagram). 

• A abordagem: “Olá! Identificamos uma tentativa de acesso suspeita na sua conta. Para sua 
segurança, precisamos atualizar seu cadastro.” 

• A manipulação: “Enviamos um código de segurança de 6 dígitos para o seu celular. Por favor, 
digite-o aqui para confirmar sua identidade.” 

• O erro: Esse código de 6 dígitos é, na verdade, a ativação do seu WhatsApp no aparelho do 
golpista. Se você passar, perde o acesso ao seu aplicativo. 

3. O Golpe da Falsa Entrega/Brinde (Presencial) 
Um entregador de moto bate na sua porta com um presente ou uma mercadoria que você não lembra 
de ter pedido. 

• A abordagem: “Boa tarde! Entregando um presente de aniversário enviado por um amigo 
anônimo (ou um brinde da marca X).” 

• A manipulação: “O produto é grátis, mas preciso que o senhor pague apenas uma taxa de 
entrega de R$ 5,90 na máquina de cartão.” 



 

 

• O erro: A tela da máquina está quebrada ou adulterada. Em vez de R$ 5,90, o golpista digita R$ 
5.900,00. Você passa o cartão e sofre o prejuízo. 

 
Conclusão e Diretrizes de Segurança 

A engenharia social manipula fatores psicológicos como medo e urgência para enganar 
indivíduos, sendo um método comum para roubar informações pessoais e bancárias, como 
exemplificado pelos golpes da falsa central de banco, suporte falso no WhatsApp e falsas entregas. 
Para garantir a segurança familiar, é essencial adotar práticas como desconfiar de urgências, nunca 
compartilhar códigos de verificação e confirmar valores em maquininhas de cartão. 

 
Os 10 Passos para a Proteção Digital Familiar 
1. Dupla Blindagem (Autenticação de Dois Fatores - 2FA) 

• O que é: É uma camada extra de segurança para suas contas online. Além da senha, você 
precisa de um segundo código (geralmente gerado no celular) para acessar. 

• Por que é importante: Impede que pessoas não autorizadas acessem as contas de qualquer 
membro da família, mesmo que descubram a senha. Isso protege a identidade e a privacidade 
de todos, conforme a LGPD (Art. 14 e outros), que exige cuidado especial com os dados 
pessoais de crianças, adolescentes, adultos e idosos. 

2. Cofre de Credenciais (Gerenciador de Senhas) 
• O que é: Um aplicativo ou programa que guarda todas as suas senhas de forma segura, gerando 

senhas fortes e únicas para cada serviço. Você só precisa lembrar uma única senha mestra. 
• Por que é importante: Senhas fortes e únicas são a primeira linha de defesa contra invasões. A 

gestão segura de credenciais ajuda a proteger os dados pessoais de todos na família, em linha 
com a LGPD (Art. 14 e outros). É especialmente útil para idosos que possuem dificuldades para 
memorizar múltiplas senhas complexas. 

3. Fechamento de Brechas (Atualizações de Sistemas) 
• O que é: Manter todos os dispositivos (celulares, tablets, computadores) e aplicativos sempre 

atualizados. As atualizações corrigem falhas críticas de segurança. 
• Por que é importante: Dispositivos desatualizados são portas abertas para ataques. Manter 

tudo atualizado é uma medida de cuidado e prevenção que se alinha ao dever de zelar pela 
segurança e dignidade de todos na família, conforme o ECA (Art. 18) e o Código Civil (Art. 932). 

4. Radar Protetor (Filtros de Conteúdo e Controle Parental) 
• O que é: Ferramentas que bloqueiam o acesso a conteúdos inadequados, definem limites de 

tempo de uso e controlam quais aplicativos podem ser instalados. Para adultos e idosos, inclui 
bloqueadores de anúncios e sites maliciosos. 

• Por que é importante: Protege crianças e adolescentes de conteúdos prejudiciais e previne 
que adultos e idosos acessem páginas fraudulentas. Garante a integridade psíquica e moral dos 
menores, um direito assegurado pelo ECA (Art. 17), além da segurança financeira e emocional 
de toda a família. 

5. Acordo de Convivência Digital 
• O que é: Uma conversa franca em família para criar regras claras sobre o uso da internet, redes 

sociais e jogos. Pode ser um documento simples assinado por todos, definindo horários, tipos 
de conteúdo e responsabilidades adaptadas para cada faixa etária. 



 

 

• Por que é importante: Promove a autonomia e o respeito, ao mesmo tempo em que estabelece 
limites claros para a proteção de todos. Está em sintonia com o ECA (Art. 17), sobre a 
preservação de valores e crenças, e o Código Civil (Art. 932), que reforça a autoridade e 
responsabilidade familiar. 

 
 
6. Auditoria de Exposição (Revisão de Privacidade) 

• O que é: Verificar periodicamente as configurações de privacidade das redes sociais de todos 
os membros da família, controlando quem tem acesso a fotos e informações, além de revisar 
quais dados pessoais estão expostos em cadastros online. 

• Por que é importante: Evita a exposição excessiva (sharenting) de menores e protege a imagem 
e a identidade de todos. A LGPD (Art. 14 e outros) e o ECA (Art. 17) exigem a proteção de dados 
de crianças e adolescentes, e essa auditoria é uma barreira crucial para evitar que idosos virem 
alvos de engenharia social. 

7. Salva-Vidas Digital (Automação de Backups em Nuvem) 
• O que é: Configurar o backup automático de fotos, vídeos e documentos importantes para 

serviços confiáveis de armazenamento em nuvem (como Google Drive, iCloud ou OneDrive). 
• Por que é importante: Protege contra a perda permanente de memórias e informações em 

caso de perda, roubo ou quebra do dispositivo. Embora não seja uma imposição legal direta, a 
perda de dados gera graves consequências emocionais e patrimoniais, reforçando o dever de 
cuidado previsto no Código Civil (Art. 932) e na LGPD. 

8. Visão de Raio-X (Treinamento contra Golpes e Phishing) 
• O que é: Ensinar todos na casa a identificar e-mails falsos (phishing), mensagens suspeitas e 

notícias falsas (fake news), estimulando o senso crítico. 
• Por que é importante: Prepara a família para reconhecer ameaças antes de clicar. A educação 

digital protege a integridade psíquica dos filhos, conforme o ECA (Art. 17 e 18), e é vital para a 
segurança de adultos e idosos contra golpes altamente sofisticados. 

9. Conexão Real (Técnicas de Diálogo e Escuta Ativa) 
• O que é: Criar um ambiente seguro de confiança onde todos se sintam à vontade para conversar 

sobre o que veem e vivenciam na internet, sem medo de julgamentos ou punições exageradas. 
• Por que é importante: O diálogo aberto ajuda a identificar precocemente problemas graves 

como cyberbullying, aliciamento (grooming), sextorsão ou fraudes financeiras. Fortalece a 
proteção integral garantida pelo ECA (Art. 17 e 18) e o bem-estar de todos. 

10. Rota de Emergência (Preservação de Provas) 
• O que é: Saber exatamente como agir caso um incidente ocorra: como salvar provas com 

validade jurídica (prints, links, históricos de conversas) e a quem recorrer (escola, polícia, 
SaferNet ou delegacias especializadas). 

• Por que é importante: Em crimes digitais, a preservação correta das provas é crucial para a 
investigação e punição. O Marco Civil da Internet (Art. 10) garante a guarda de registros para uso 
como evidência judicial, permitindo que a família exerça seus direitos e cumpra suas 
obrigações legais. 

 

 



 

 

Lembre-se: a proteção digital é um processo contínuo e colaborativo. Converse com 
todos os membros da sua família, esteja presente e adapte essas dicas à realidade de 
cada um. A informação, o diálogo e o apoio mútuo são suas maiores ferramentas! 
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